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ドメイン名、IP、DNSデータに関する24の
トレンドとサイバーセキュリティ統計：
2022-2023年 

 
 

2023年3⽉20⽇ 
 
 
ドメイン名とDNSの集約データは、セキュリティ研究者、企業および各種のソリューションに役

⽴つ豊富なインテリジェンスの源であり、脅威の検知と対応、アタックサーフェス管理

（ASM）、サードパーティー・リスク管理、ブランド保護、IDおよびアクセス管理（IAM）を含

むさまざまな業務やサイバーセキュリティのプロセスにおける⽂脈情報を提供します。 

 
WhoisXML APIは⻑年にわたってさまざまなサイバー調査を実施してきましたが、このたび、最

新の調査から注⽬に値する事実と統計データをピックアップして以下にまとめました。 

 
脅威、悪意あるキャンペーンおよびマルウェアファミリーに関する統計 

 
当社では、さまざまな悪意ある⾏為に関与したセキュリティ侵害インジケーター（IoC）のリス

トを継続的に精査し、拡充しています。そうした当社の調査を通じて⾒えてきた脅威アクターに

関する重要な傾向を以下に⽰します。 
 

IoCと特定され、⽶国以外の国/地域を拠点とする脅威アクターに使⽤されたIPアドレスの

60%は、地理的に⽶国内に位置。 

IoCと特定され、⽶国以外の脅威アクターが使⽤したIPアドレスの所在国としては、⽶国の

ほかオランダ、⽇本、タイが上位に挙がった。 

IoCと特定され、⽶国以外の脅威アクターが使⽤したドメインとURLの69%は、その登録者

の国として⽶国を指していた。
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IoCと特定され、⽶国以外の脅威アクターが使⽤したドメイン名やURLの上位登録国として、

⽶国に加えてロシア、中国、オランダが挙がった。 

 
注：上記の統計は、シリア電⼦軍、Hiveランサムウェアのキャンペーン、BlackEnergyを利⽤した

DDoS攻撃およびDucktailの背後にある脅威と脅威アクターの分析をもとにしています。これらの

分析は、2022年10⽉から2023年2⽉にかけて当社が⾏ったものです。 

 
なりすましまたはサイバースクワッティングに関する統計 

 

新規登録ドメイン名（NRD）は、フォーチュン500企業を狙ったブランドなりすましやフィッシ

ング攻撃によく使われています。サイバースクワッティングやドメインなりすましの傾向を業界

横断的に調べた結果、以下のことがわかりました。 
 

⼤⼿⾦融機関のブランド名を含むNRDの99.04%は、そのブランドの正規ドメイン名と

WHOISレコードが⼀致しなかった。 

主要なチャットアプリのブランド名を含むNRDの97.81%は、そのブランドの正規ドメイン

名とWHOISレコードが⼀致しなかった。 

電⼦健康記録（EHR）ソフトウェアの主要開発会社の名称を含むNRDの99.41%は、それら

の会社の正規ドメイン名とWHOISレコードが⼀致しなかった。 

フォーチュン500企業になりすますために登録されたと思われるドメイン名とサブドメイ

ンのうち、12%は悪意あるものと判明。残りの88%は悪⽤されていない可能性があるもの

の、悪意ありと判断されたドメイン名に⾒られる不審なパターンを共有している。 

フォーチュン500企業になりすました悪意あるドメイン名の79%は、緊急性の⾼い⽂字列

（auth、login、pay、register、updateなど）を使⽤。残りの21%はマーケティング、サ

ポート、財務、セキュリティなどの企業部⾨を偽装していた。 

CEOやフォーチュン500企業を標的としたサイバースクワッティングドメインのIPホスト

を管理する上位10社のうち4社が、スパムやボットネット感染の点で最悪のISPに該当。 

https://main.whoisxmlapi.com/threat-reports/on-the-frontlines-of-the-syrian-electronic-armys-digital-arsenal-ja
https://main.whoisxmlapi.com/threat-reports/the-fight-against-hive-ransomware-may-not-be-done-as-yet-unidentified-artifacts-show-ja
https://main.whoisxmlapi.com/threat-reports/alleviating-blackenergy-enabled-ddos-attacks-ja
https://main.whoisxmlapi.com/threat-reports/alleviating-blackenergy-enabled-ddos-attacks-ja
https://main.whoisxmlapi.com/threat-reports/own-a-facebook-business-beware-of-ducktail-ja
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注：上記の統計は、Gigabud RAT、サプライチェーン攻撃、ヘルスケア関連のサイバー攻撃、

Google広告によるマルウェア配布、および企業のなりすましについて当社が⾏った分析をもと

にしています。これらの調査は、2022年7⽉から2023年2⽉にかけて実施しました。 

 
 
テーマ・イベント別の統計 

 
また、世界的な事件やニュースがDNS、特にドメイン名登録に与える影響についても追跡調査

しました。当社が注⽬した主なテーマおよびイベント関連の統計は以下の通りです。 
 

2022年第2四半期に新規登録された納税申告シーズン関連ドメイン名のうち13%が悪意ある
ドメイン名。 

 
祝⽇関連のドメイン名登録は、各祝⽇の⽇の2〜3週間前に集中。 

 
RussiaまたはUkraineを含むNRDの数は、2022年のロシアによるウクライナ侵攻開始から

1週間で150％増加。 

RussiaまたはUkraineを含むドメイン名の登録は侵攻開始から1カ⽉後には数千件単位で減

少したが、それでも侵攻前の⽔準を上回っていた。 

祝⽇をテーマにしたドメイン名の56%は⽶国で登録されたが、それらの祝⽇は複数の国で

祝われている。 

祝⽇関連のドメイン名の登録者が所在する国として、⽶国のほか、アイスランド、カナダ、

中国が上位を占めていた。 

祝⽇関連ドメイン名が名前解決したIPアドレスの80.5%は、⽶国内に位置していた。 

 
注：上記の統計は、当社のDomain Registration Trends Report—Q2 2022およびAugust 2022: 

DNS Highlightsをもとにしています。これらの分析は、2022年8⽉から9⽉にかけて実施しまし

た。 

https://main.whoisxmlapi.com/threat-reports/gauging-how-big-a-threat-gigabud-rat-is-through-an-ioc-list-expansion-analysis-ja
https://main.whoisxmlapi.com/threat-reports/exposing-chat-apps-exploited-for-supply-chain-attacks-ja
https://main.whoisxmlapi.com/threat-reports/beyond-healthcare-iocs-threat-expansion-and-ehr-impersonation-detection-ja
https://main.whoisxmlapi.com/threat-reports/tracing-connections-to-rogue-software-spread-through-google-search-ads-ja
https://main.whoisxmlapi.com/white-papers/mapping-the-business-impersonation-landscape-through-the-dns-2022-edition
https://main.whoisxmlapi.com/white-papers/domain-registration-trends-report-q2-2022
https://main.whoisxmlapi.com/blog/august-2022-student-loan-cancellations-american-football-season-natural-disasters-around-the-world-and-six-months-into-the-ukraine-russia-war
https://main.whoisxmlapi.com/blog/august-2022-student-loan-cancellations-american-football-season-natural-disasters-around-the-world-and-six-months-into-the-ukraine-russia-war
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よく悪⽤されるTLDに関する統計 

 
2023年初頭、Spamhausが公表した最も疑わしいTLDを使⽤しているドメイン名数千個の特

徴を当社で分析し、ホワイトペーパー「DNS Abuse Trends」にまとめました。以下は主な

分析結果です。 
 

最も悪⽤されたTLDのドメイン名のうち約64%はWHOISレコードが編集されており、悪

意あるキャンペーンに使⽤された場合、攻撃主体の帰属特定が困難となることが判明。 

最も悪⽤されているTLDの下で登録されたNRDが名前解決したIPアドレスの67%は、地理的

に⽶国に位置。 

最も悪⽤されているTLDのNRDが名前解決するIPアドレスのジオロケーションとして多か

った国は、⽶国以外では中国、シンガポールおよびドイツ。 

最も悪⽤されているTLDのNRDの28%は、登録者が⽶国に所在していた。 
 

最も悪⽤されているTLDのNRDの登録者が多い国は、⽶国のほか中国、アイスランド、

英国が上位を占めていた。 

 

不審なドメイン名⼤量登録に関する統計 
 
複数の脅威アクターが、レジストラの提供する⼀括⼤量ドメイン名登録機能を悪⽤してい

ます。そこで、⼤量登録されたドメイン名の背後にある不審なパターンを当社で調査し、

以下を⾒出しました。 
 

当社のtyposquatting data feed filesを使⽤した分析によれば、ある⽇に登録された⾒た⽬

の似ているドメインの24%超が、同⼀のレジストラに帰属している可能性がある。 

脅威アクターが持つドメイン名ポートフォリオの全体は、彼らがある1⽇に⼤量登録する

ドメイン名数の140倍に相当する可能性がある。 

— 
 
 
 

https://main.whoisxmlapi.com/white-papers/dns-abuse-trends-dissecting-the-domains-under-the-most-abused-tlds
https://typosquatting.whoisxmlapi.com/
https://main.whoisxmlapi.com/hot-on-the-trail-of-compulsive-brand-squatters-the-complete-research
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当社は今後もサイバー脅威の情報源を活⽤し、脅威や悪意あるインフラの調査およびドメイ
ン名登録トレンドの追跡を続けていきます。 

 
 
組織のサイバーセキュリティプロセスやソリューションにご活⽤いただけるWhoisXML API

のサービスにご興味をお持ちのお客様は、こちらまでお気軽にお問い合わせください。 

https://main.whoisxmlapi.com/?action=show&subject=modal&id=contactUsEnterpriseAccessModal



